
監視・検閲の無いIT技術を
目指して



言論の自由とプライバシーの権利は、日本国
憲法で規定するまでもない生得権である
• 日本国憲法には、言論の自由が規定されている
• プライバシー権は規定されていないが、判例として確立

• 現代の言論の自由、プライバシーは、ほぼ完全にネット空間に移動した
• あらゆる技術を使い、安全・便利という甘言で、これを侵害しようとする者
が巨大IT

• ゆくゆくは政府と合体して羊を統治する存在になる
• 何度も小説や映画で語られてきたことが現実に
• 大多数が気づいていない。気づかれないようにやっている



スマートフォン監視編



スマートフォンは、24時間365日監視され中

• AndroidはGoogle担当、iPhoneはApple担当
• スマフォ（OS）自体に機能が組み込まれており、逃れることはできない
• Google ID、Apple IDでログインしなければ使えない。メアド、電話番
号と紐付けられ、すべての行動が四六時中監視されている

• 人体埋め込みチップは、まだ現実的ではなく、スマフォは現在のところの
最先端の羊監視装置。しかも、羊たちは喜んでスマフォを使う



セキュリティを推進するIPAも全く無視

• あれこれのセキュリティ危険性を
常に警告している組織だが、
Google/Appleの行為は追求し
ない

• つまり、やっているフリをして、最も
重要な事実には触れない、向こ
う側の人たち



Google/Apple共通の位置監視方法
• ネット接続しているIPアドレス（携帯電波以外）で都市単位がわかる
• GPS信号で数m、数10m誤差の位置がわかる
• Wifiスキャンでかなり正確な位置がわかる
（Wifiルータ一覧での各ルータの電波強度により）

• コンタクトトレーシング目的でのBluetooth利用で、少なくとも誰が近くに
来たかわかる

• これらすべてのデータが、常にGoogle/Appleに取られている
Android/iPhoneユーザは逃れられない



GPSだけでなく、様々な手法で位置追跡

ここにいます
誰々が近くにいます
IPアドレスはこれこれです

GPS電波
Wifiルータ
電波強度

Wifiルータ
電波強度

Wifiルータ
電波強度

Bluetooth



Googleストリートビュー・カーは
Wifiルータもチェックしている

• どこにどんなWifi
ルータがあるのか



携帯キャリア接続時

• おそらくキャリアか警察にしか場所は
わからない。しかもおおよその場所。

• しかし、Google/Appleは、IPアドレ
スで、おおよそがわかるかもしれない
（専門家向け：キャリアグレード
NATの場合は無理。が、IPV6なら
できるかも）



音声監視、ユーザ便利で監視も便利

• iPhone Siri
• Android Google Assistant
• Amazon Alexa



iPhone～最も進んだ羊監視ツール

• 羊達が欲しくなるブランディング、ある種のステータス
※安物・偽物だらけのAndroidとは違う

• Androidより一歩先を行く監視体制
• Androidも、じきに追いつくとの予測
• Androidとは異なり、iPhoneはソースコード（プログラム設計図）が完
全に秘密のため、すべてが完全にブラックボックス



クライアント側スキャン
• iPhone内の児童虐待画像を発見し、Apple側に通知する機能
• 反対によって中止（延期？）されたが、機能自体は実装されている
• Apple本部からの指示によって、勝手にiPhoneの中身をスキャン可能
• ゆくゆくは、勝手にカメラ、勝手にマイクを使って、周りをスキャンする可能
性も

勝手に中身をスキャン

発見しました

Apple本部からの指示
これこれを見つけろ

あるいは、勝手に
マイク・カメラを使い
周りをスキャン



エアタグと「iPhoneを探す」
• エアタグとは、車のキー等に装着してすぐに見つけ出すための機器
• 「iPhoneを探す」機能は、行方不明の自分のiPhoneを探す機能
• エアタグ、iPhoneは、充電切れで無い限り常にBLE電波を発信
※iPhoneを電源OFFしても無駄。おそらくMac、iPadも

• 近くにある（60m以内）電源ON状態のiPhoneから、それらの位置が
（特に探してはいなくても常に）Appleに送られる（そのiPhoneからの
距離と方角）

OFF

OFF

見つけました
（常に報告） ON



エアタグによるストーキング危険性
• エアタグは対象の人物の持ち物に比較的簡単に隠せる
• その近くの全iPhoneが、知らないうちに常にその正確な場所と方向を常
に報告する。やめさせることはできない

• iPhoneユーザには、「エアタグが近くにあった」ことが報告されるが、当然
Androidユーザには何も通知無し。

あっちです

こっちです

ここです



iPhoneユーザが奴隷ネットワークから逃れら
るのは不可能

• 都市部では、ほとんど常に正確な位置が把握されている
これを、便利なエアタグ・「iPhoneを探す」を口実に

• 他のiPhoneユーザの位置監視する役割を自動的に果たしている
• 既にiPhone内のコンテンツをスキャンされている可能性
• ゆくゆくは、勝手にカメラ・マイクを使われ、周辺監視のお手伝い



これが気持ち悪い人は、ファラデーバッグ

• 電波をシャットアウト
• 性能はまちまちの
ようです



もちろん、AndroidもiPhoneに負けてはいられ
ない！が、Appleとは事情が異なる。

• iPhoneは、ハードもソフトもすべて自社製で何でも好きにできる
• Androidは、ハードはまちまち、ソフトも大きな割合がオープンソース
（プログラム設計図が公開されている）



監視されないスマフォの追求
Android機のみ。iPhoneは対応できない。



カスタムROMを使う

• 有志が独自に作ったAndroidと思えばよい
• 簡単に言えば、「改造Android」
• GrapheneOS、LineageOS、CalyxOS等の種類
• 機種によって対応・非対応がある
• GraphineOSは、現状ではGoogle Pixelのみ対応
• LineageOSは、多くの機種に対応している



カスタムROMの種類



GrapheneOSの特徴

• エドワード・スノーデン「スマフォ使うならGrapheneOSにする」



GrapheneOSは

• 最もプライバシーに配慮したカスタムROM
• ただし、Google Pixelシリーズのみ対応
• 各Pixel機種のGrapheneOSのサポート期間は、Googleの各Pixelサ
ポート期間に準ずる
（Google自体がサポートをやめた機種でのGrapheneOSのそれ以上
のサポートは無し）

• サンドボックスにて、Google Playを「安全に」実行することで、ほとんどの
アプリが動く



カスタムROM（改造Android）
の原理



GoogleはOSレベルで監視している

• Googleの監視装置が、OS(Android）に組み込まれており、常に好き
放題監視している

機械（スマフォ本体）

OS(Android)

各種アプリ



Androidの中身を良く見てみると。。。

• Androidのベースはオープンソース（AOSP）
• 悪さをするのは、その上に乗っているプロプライエタリ「Google Play」
• もしかして「各社プログラム」も悪さを？
• 各社スマフォは、Google Playを組み込んだ形で出荷されている（何をして
るかわからない）

OS(Android)
AOSP
(Android Open Source Project)

Google Play各社プログラム

ここはオープンソース
設計図公開

何をしてるか
わからない部分



• 基本的には、OS部分をすべてオープンソースに

機械（スマフォ本体）

各種アプリ

AOSP
(Android Open Source Project)

ここも全部オープンソースにする



各グループで各様のやり方
ただし、すべてオープンソース（設計図公開）

機械（スマフォ本体）

各種アプリ

AOSP
(Android Open Source Project)



カスタムROMを始めるには？



• どのカスタムROMを使うかを決める
• そのカスタムROMがサポートしている機種を調達する
• その機器のAndroidを削除して、カスタムROMを入れる
• GO!

• しかし、素人には難しい場合あり。ノーシープでサポート事業を開始します。



カスタムROMは
どの程度使えるか？
GrapheneOSの場合



私のGrapheneOS経験

• 一年程度GrapheneOSを使用
• 最初は二台持ち。どうしても必要なアプリが動作しなかった。
• GrapheneOSの改善により、必要なアプリが動作するようになった。
• ただし、Googleに可能な限り監視されないようにするため、「Googleの
OS機能を必要とするアプリ」を動作させる場合には、少々面倒な手順が
必要

• ふだんは、GoogleのOS機能は全く不要。したがって、Googleによる常
時監視は無し

• おそらく銀行・金融アプリなどのセキュリティに厳しいものでは、問題が発生
するかも。使ったことはないが。



ちなみに、なぜGoogle Pixelのみが対象？

• ブートローダ部分をアンロックでき、リロックできる。これによって、
GrapheneOSをインストールした後は、何があってもOSが守られる、とい
う理由らしい。他のメーカーではこういった機能が無い。



VPNの必要性
必ずしも巨大ITではないが
プライバシー侵害の可能性



VPN（Virtual Private Network）とは

• 一般的に、二つの目的で使われている
• 1. リモートワークなどで、自宅から会社のコンピュータに安全につなぐ
• 2. 普通にインターネットを利用するときに、途中経路のメタデータ盗難を防ぐ

• VPNという同じ技術を使うが、利用目的は異なる
• ここでは、2の目的を説明する
（1の目的の人は既に利用しているはず）



メタデータとは何か？

• 現代のネットでは、ほぼすべての通信が暗号化されており、第三者に中身
（データ）を読まれることは、まずない。

• ただし、facebookやLINEのような中央サーバを使うものは、連中に読まれてしま
う。途中経路で第三者には読まれないというだけ。

• しかし、どこにどの程度接続したかという情報は、簡単に読まれてしまう。



どういうことかと言うと
facebookに接続
facebookはすべて読める
もちろん友人にも

途中経路は暗号化
第三者にはデータは読めない

facebookで友人とのやりとり

しかし、facebookにどの程度
接続したか（メタデータ）は、
知られてしまう

ホテルやカフェのWifiではこ
れをやり放題



スノーデンが告発したもの

• NSAは、電話の会話内容ではなく、メタデータを集めていた
• つまり、「誰がどこにどの程度電話したか」というデータ
• ここからも、メタデータの重要性がわかる



メタデータを守るにはVPN

どこに接続するにも
いったん信頼できるVPNサーバを通る
怪しい第三者から見ると、
「なぜかここにしか接続していない」

当然暗号化されている

メタデータを
収集しない
信頼できるVPNサーバ
から目的地へ

どんなに怪しいWifiサービスに接続していても
いったん信頼できるVPNサーバを経由して
目的地に接続する



VPNの利用方法

• 自分でVPNサーバを立ち上げ、二つの目的を達成する
• 1. リモートワークなどで、自宅から会社のコンピュータに安全につなぐ
• 2. 普通にインターネットを利用するときに、途中経路のメタデータ盗難を防ぐ

• ２の目的専用の有料VPNサービスを利用する
• mullvad.netなど



目的２のおもしろいところ
• 有料のVPNサービスは、世界中に拠点を持つ
• 例えば、ヨーロッパを「出口」にして、ネットサーフィン（死語）すると、向こ
う向けの広告が出てくる。一方で、yahoo-japanの記事は欧州からは読
めない

欧州を経由すると
欧州にいると思われている



GrapheneOSとVPNで
抜けは無いのか？



• 今のところ見当たらない

•もちろん、この安全なスマフォで、どんなアプ
リやサービスを使うかは、また別の話



特にGoogleの危険性



Google内部告発者、Zach Vorhies



Googleの目的

• 便利・安全・早いの甘言で、皆を誘い込む
• その一切の行動を監視し、自宅や日常的な場所も把握
• 皆がデータを提供すると、より便利になる。例えば、Google Mapにおける渋滞情

報など
• 皆の閲覧行動やGmailの内容、つまり「何を見ているか、何を会話しているか」によ

り、例えば「反ワクチン派」をあぶり出す
• これを、セールスの目的で使うと共に、全員に対する誘導を行う

例えば、個人向けの検索結果の操作など

• もちろん、フルネームや住所等がわからなくても関係無い



Googleのデータ収集方法

• Androidそのものと、そのアプリ
• Androidでは、常に位置を把握
• どんなアプリをどの程度使ったか把握
• Google Assistantを使えば、常に周りの音声内容も把握

• ブラウザ上で使うサービス（Google IDでログインしている場合）
• Google Search：何を検索したかが把握され、クリックして何を見に行ったかも

把握
• Google Map：どこに興味があるか、行きたいか、実際に行ったかを把握
• Google Analytics：Googleとは無関係なウェブサービスであっても、Google 

Analyticsが埋め込まれている場合が多い。この場合、どんなページをどの程度見
たかが把握

• 当然YouTubeで何を見たかが把握
• そのほか、一見無関係に見える企業でもGoogleに買収済のケースが多い



Googleがウェブ上で監視する方法（クッキー）
Googleのサービスにログイン
クッキー（識別番号）が返される

Googleのサービス、あるいは無関係なウェブサイトでも、
Googleのサービス（Analyticsなど）を使っていると自動的
にクッキーが提示される

全く無関係でGoogleサービスを使っていなければ
提示されず、Googleには監視されないが、
極めてまれ

ブラウザに
クッキーが
保存される



対処方法

• Androidを使わない（当然iPhoneも使わない）
• ブラウザで利用できるサービスであれば、アプリはやめる。
• アプリの権限許可に注意（勝手にマイクやカメラを使われないように）
• Googleのサービスを極力やめる。やめられない場合は、次の手段

• 複数のブラウザを使い、一つはGoogle非ログイン、一つはGoogleログインとする
• 日常的には前者を使う。Googleが必要なときだけ後者を使う。このようにして、

Googleの監視を一箇所に閉じ込める。



Google隔離ルーム戦略

• 極力アプリをやめ、ブラウザを二つ使い、Googleを閉じ込める

Googleログイン無し
ふだんはこっち

Googleログインあり
どうしてもの場合

ブラウザA
例えば、Firefox、Safari、Brave

ブラウザB
例えば、Chrome



アプリ・サービス編



スマフォをカスタムROMに変え、VPNを使うと

• 少なくとも常時監視は逃れられる。メタデータも収集されない。
• しかし、そのスマフォやパソコン上で使うアプリ・サービスは。。。

• プライベートが邪悪な人間に読まれ放題、Google、LINE、messenger
• 公開情報が検閲され放題、YouTube、Twitter、facebook

• もちろん、現状のiPhone/Androidでも変えるべきところはある（徐々に
慣れていく）



どう変えるか？

• アプリ・サービスの変更の不便さを覚悟する
• 中央集権システム、分散システムの違いを意識する
• プライベート情報（見られたくない、プライバシー権）、公開する情報
（見られたい、言論の自由）が守られるかを意識する



アプリ・サービス変更の不便さ

• 人気のアプリ・サービスは便利でユーザも多く、人を集めやすい
• だからこそ、金があり、監視や検閲ができる

• 安全になるほど、そのアプリ・サービスは不便で使いにくく、人が集まらない
• だからこそ、金がなく、不便のまま

• アプリ・サービスの変更には困難が伴う

• 例：twitterに対抗するgettr、facebookに対抗するmind他。
YouTubeに対抗する各種動画サイト



中央集権システムと分散システム

• 監視・検閲の巨大ITのシステムは、中央集権システム
考え方としては、「一つの大きなサーバにすべてのデータが入っている」
管理者が除いたり削除したりが自在にできる
twitter, facebook, YouTube等の邪悪なサービスは皆これ

• 分散システム
地球上の多くのコンピュータが協力して一つのサービスを形成している
単一の管理者はおらず、誰かが何かを消そうと思ってもできない
ビットコイン等の分散型台帳も、このタイプのシステム
動画サイトOdyseeはこれ



プライベート情報と公開情報

• プライベート情報は、それを読み書きできる者だけが暗号キーを持つべき
LINE, messenger等はそうではない。サーバ管理者が読めてしまう。
Signal, Session等はこの方式。他者には読めない。

• 公開情報は、先の分散システムを使うか、あるいは、自分自身（自分の
コミュニティ）のウェブサイトを立ち上げてしまう。



アプリ・サービスの実例：Odysee

• 分散システムによる動画サイト
• 他の「買収されれば終了」な動画サイトとは異なり、たとえ運営会社が買収されて

も、どうやっても検閲できない
• この普及に努めているが、この違いを理解できない人が多く、ニコニコやRumbleを

使ってしまう
• というのも、まだOdyseeは動きが遅く、不便だから





アプリ・サービスの実例：Session

• 一対一で完全に暗号化されたメッセンジャー
• アカウント作成に、個人情報は一切不要
• ただし、音声通話が追加されたばかりで不安定。ビデオ通話はできない。
• メッセージ自体も時折、送信に時間のかかる場合がある。





アプリ・サービスの実例：Jitsi

• ZOOMに変わるオンラインミーティングシステム
• ZOOM等と異なり、専用アプリも不要でブラウザで使える
（ブラウザにカメラ・マイク使用許可を出す必要あり）

• 盗聴の心配もなく、無料で無制限に使用可能
• 特に自分のサーバにJitsiを入れて自分で運用できる。





アプリ・サービスの実例：NodeBB

• 小コミュニティ向けの掲示板システム
• 自分のサーバにインストールして使う



アプリ・サービスの実例：NextCloud

• DropBox、OneDrive、Google Drive、MEGAと同様のファイル共有
システム

• 自分のサーバに入れて使うので、第三者にデータが閲覧される心配はな
い。

• 特に、スノーデンは、DropBoxについて警告していた。



• サーバ上のファイル群だが
同じものをパソコンやスマ
フォと同期



アプリ・サービスの実例：Wordpress

• 定番のウェブサイト構築ツール
ニコミ会ウェブの管理画面→



ノーシープの事業として



以下は一部です

• 我々の生得権である言論の自由とプライバシー権をネット空間で守る
• 巨大ITの危険性啓発、様々な広報活動
• 安全なスマフォの普及促進と販売
• 検閲無し・プライバシー侵害無しのITシステムの普及促進・導入サポート
など


